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Introduccion

La Universidad Interamericana de Puerto Rico, como parte de sus funciones,
maneja y divulga informacioén relacionada con asuntos estudiantiles, informacion de sus
empleados, de la propia Universidad y de la Junta de Sindicos. La mayor parte de esa
informacion es de caracter confidencial. La Universidad debe asegurarse de que los
procedimientos que se lleven a cabo en los procesos de divulgacion de informacién
cumplan con las normas de confidencialidad, segin estipuladas en el documento

_Normas sobre la Confidencialidad de la Informacion y con las leyes y reglamentos

relacionados.

Este documento establece las condiciones bajo las cuales se puede divulgar a
terceros informacion de la Universidad, sus empleados y sus estudiantes.

Incluye los procedimientos relacionados con el proceso de divulgacion de
informacion a terceros por diversos medios, tales como: documentos fisicos (papel),
sistemas electronicos y medios de transferencia o almacenaje de informacién tales
como diskettes, discos compactos, microfichas, cintas magnéticas, cartuchos, discos
duros, “pen drives” (USB), videocintas, DVD's (Disco Versatil/Video Digital), entre otros.

l. Base legal

Estos procedimientos se establecen en virtud de la autoridad conferida al
Presidente de la Universidad por la Junta de Sindicos en los Estatutos de la
Universidad, en la normativa de la Universidad contenida en los documentos Politica
Institucional para el Uso Apropiado de la Tecnologia de Informacion, los Sistemas de
Informaciéon Computadorizados y las Telecomunicaciones; en la Reglamentacion de la
Universidad Interamericana de Puerto Rico sobre el Directorio de Estudiantes y Ex
Alumnos; en el Reglamento para la Administracion de Documentos en la Universidad
Interamericana de Puerto Rico; y en las Normas sobre la Confidencialidad de la
Informacion y en el Procedimiento de Divulgacion de Documentos Digitales.

Estos procedimientos se establecen, ademas, en armonia con las leyes
internacionales, federales, y estatales aplicables, que gobiernan la privacidad y
confidencialidad de la informacién, incluyendo el “Electronic Comunications Privacy Act”
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de 1986, la Ley FERPA de 1974 (segin enmendada), 20 U.S.C. 1232g, y las
regulamones establecidas bajo 34 C.F.R., Parte 99 y la Ley “Health Insurance
Portability and Accountability Act” (HIPAA).

1. Propésito

Este documento tiene el propésito de establecer los procedimientos que deberan
llevarse a cabo en la divulgacion de informacién a terceros.

11l. Alcance

Estos procedimientos deberan seguirse en todas las unidades del s;stema de la
Universidad Interamericana de Puerto Rico.

V. Definiciones

Ademas de adoptarse las definiciones establecidas en los Procedimientos para
la divulgacion de documentos digitales y en el documento Normas sobre la
Confidencialidad de la Informacion, a continuacién se definen los siguientes términos y
expresiones:

4.1 Acuerdo de confidencialidad — acuerdo entre un tercero y la Universidad
Interamericana bajo el cual el tercero se compromete a utilizar la
informacion provista solamente para los fines acordados y a destruirla
luego de logrados estos fines. Es parte del documento Solicitud de
autorizacion de divulgacién de informacién a terceros.

4.2  Ejecutivo Principal — El Rector de cada Recinto, el Decano de la Facultad
de Derecho y el Decano de la Escuela de Optometria.

4.3  Estudiantes — Persona que solicita admision a la Universidad, o que esté
matriculada, o haya estado matriculada en el sistema académico de la
Universidad.

4.4  Presidente — El Presidente de la Universidad Interamericana de Puerto
Rico, Inc.

4.5  Protocolo para la transferencia de archivos “File Transfer Protocol” (FTP)
— es un protocolo de transferencia de archivos usado para pasar datos de
una computadora a otra a través de una red, como lo es la Internet.

46 Solicitud de autorizacion de divulgacion a terceros — se refiere al
formulario que deben cumplimentar las personas que solicitan informacién
a la Universidad. Este formulario se encuentra como Anejo A de este
documento.
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4.7

4.8

4.9

5.1

5.2

Terceros — identifica a personas, entidades o agencias externas a las que
la Universidad autoriza a intercambiar o compartir informacion. Incluye
también a estudiantes, empleados y representantes de la Universidad que
soliciten informacién diferente a la que de ordinario tienen acceso en sus
funciones.

Unidad del Sistema o Unidad Institucional — La Oficina Central, cada uno
de los Recintos, la Facultad de Derecho, la Escuela de Optometria y
cualquier otra unidad que se establezca en el futuro.

Universidad o Institucion — La Universidad Interamericana de Puerto Rico,
Inc.

Terceros autorizados a recibir informacion de la Universidad

Algunos terceros autorizados a compartir informacién con la Universidad,
son, entre otros, los siguientes:

5.1.1 Organizaciones que manejan planes de retiro.
2.1.2 Organizaciones que manejan planes de salud.

5.1.3 Instituciones bancarias que ofrecen servicios a la Universidad y a
sus estudiantes/empleados.

5.1.4 Inversionistas que tienen negocios con la Universidad.

5.1.5 Compafias aseguradoras que tienen negocios con la Universidad.

5.1.6 Agencias estatales o federales que proveen servicios a la
Universidad, estudiantes o empleados: Departamento de
Hacienda, Seguro Social, Corporacion del Fondo del Seguro de
Estado (CFSE), Departamento del Trabajo y Recursos Humanos
(DTRH) - Federal y Estatal, Departamento de Justicia,
Administracion para el Sustento de Menores (ASUME).

5.1.7 Contratistas.

5.1.8 Suplidores.

Otros terceros con quienes se comparte informacién, sin que medie un
contrato, pero si una solicitud expresa, son, entre otros, los siguientes:

5.2.1 Los padres o custodios de estudiantes.

5.2.2 Investigadores, entre ellos la facultad y estudiantes graduados.
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5.2.3 Agencias federales.
9.2.4 Agencias del Estado Libre Asociado de Puerto Rico.
5.2.5 Instituciones educativas.

2.3 Ademas, la Universidad viene obligada a proveer informacién a terceros
cuando medie:
5.3.1 Una orden judicial o administrativa.
5.3.2 Otro proceso de investigacion legal.

VI. Procedimiento general
6.1  Toda informacion que se vaya a divulgar a terceros requiere una solicitud

&‘\ "'

(Anejo A) y la autorizacién del Presidente o de la persona a quien él
designe.

6.1.1

6.1.2

6.1.3

Esta solicitud puede hacerse por correo electrénico o documento
fisico (papel). El solicitante debera justificar por escrito la
necesidad de la informacién. Debera incluir, como parte de la
solicitud, copia de la propuesta, contrato, anejos o cualquier
informacion que justifique la necesidad de divulgacion de dicha
informacion y facilite la evaluacion de la solicitud.

Cuando la informacién solicitada y autorizada esté clasificada
como informacién confidencial, requiere que el tercero haya
firmado un acuerdo o un contrato de confidencialidad con la
Universidad, (Véase 7.2.3).

Cuando la informacion solicitada y autorizada por ley provenga de
agencias estatales o federales en asuntos de personal, la Oficina
de Recursos Humanos procedera de la manera siguiente:

6.1.3.1 Si la solicitud llega al Presidente, éste la refiere a la
atencion de la Directora Ejecutiva de Recursos
Humanos.

6.1.3.2 Si llega a la Directora Ejecutiva de Recursos Humanos,
ésta la evalla y la procesa. Puede que en ocasiones se
refiera a la Oficina de Néminas.

6.1.3.3 En el caso que llegue al Director de Recursos Humanos
de la Unidad, éste evaluara si puede proveer la
informacion solicitada. De no ser asi, refiere la solicitud
a la Oficina de Recursos Humanos Sistémica o a la
Oficina de Nominas.
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6.1.4 Cuando la solicitud de informacion provenga de instituciones
bancarias, para asuntos de empleados:

6.1.4.1 Dependiendo del tipo de informaciéon que se solicite, la
Oficina de Recursos Humanos de la Unidad proveera la
informacion o referira la solicitud a la Oficina de
Nominas.

6.1.4.2 Siempre debera obtenerse una autorizacion escrita de la
persona para que se provea la informacion a la entidad
bancaria.

6.1.5 Cuando la solicitud de informacién provenga de patronos del sector
publico o privado de dentro y fuera de Puerto Rico:

6.1.5.1 Dependiendo del tipo de informacién que se solicite, la
Oficina de Recursos Humanos de la Unidad proveera la
informacion o referird la solicitud a la Oficina de
Recursos Humanos Sistémica.

6.1.6 Cuando la solicitud de informacion provenga de empleados activos
o inactivos:

6.1.6.1 Una vez se recibe, por escrito, la solicitud de
informacion, la Oficina de Recursos Humanos de la
Unidad verificara el tipo de informacion que se solicita y
si no estd autorizada a proveerla, referira la misma a la
Oficina de Recursos Humanos Sistémica.

6.2 En ocasiones en que el Centro de Informatica y Telecomunicaciones
reciba una solicitud de autorizacion de divulgacion de informacién a
terceros en asuntos que estén bajo su control.

6.2.1 La persona del Centro de Informatica y Telecomunicaciones a
cargo de la divulgacion de la informacion verificara la categoria de
la informacion solicitada y efectuara los procedimientos necesarios
para la produccion de la informacién de acuerdo con el documento
Normas sobre la confidencialidad de la informacion, y otros
documentos aplicables.

6.2.2 Luego de producirse la informacién, se verificara que sea la
adecuada y se enviara por el medio solicitado:

6.2.2.1 La divulgacion de informacion a terceros podra hacerse
por correo postal, correo electrénico, personalmente, por
acceso remoto o por transferencia de archivos, usando
FTP, segun corresponda.
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VII.

Responsabilidades

71

7.2

7:3

El Presidente o la persona por él designada, en consulta con la Oficina de
Asesoria Juridica o con la Oficina concernida, tendra la responsabilidad
de:

7.1.1 Evaluar y autorizar o denegar las solicitudes de autorizacion de
divulgacion de informacién a terceros que no se consideren en la
Seccion 5.1.

Los directores de cada oficina tendran la responsabilidad de:
7.2.1 Informar y orientar a todo su personal sobre este procedimiento.

7.2.2 Asegurarse de que aquellos terceros que necesiten acceso a la red
o sistemas de la Universidad, segln se describen en la Seccién 5.1
cumplan con el procedimiento de acceso remoto, seglin se
describe en documento separado.

7.2.3 Asegurarse de que los terceros que requieran informacion de la
Universidad hayan firmado un acuerdo de confidencialidad de
informacién, o en el caso de contratistas, que el acuerdo esté
incluido como parte del contrato firmado con la Universidad. La
clausula de confidencialidad de un acuerdo se incluye en el Anejo
B de este documento.

Los directores de los Centros de Informatica y Telecomunicaciones
tendran la responsabilidad de:

7.3.1 Recibir, evaluar y enviar al Presidente o a la persona por él
designada las solicitudes de autorizacion de divulgacion de
informacion a terceros no incluidos en la Seccion 5.1, siguiendo el
procedimiento indicado, (Véase 6.2).

7.3.2 Procurar y mantener en buen estado los recursos tecnoldgicos que
se necesiten para que la Universidad pueda compartir
efectivamente informacién con terceros.

7.3.3 Ofrecer apoyo a las diferentes areas para producir los archivos
digitales que se requiera enviar a terceros, en el caso de que el
area no pueda producirlo por si misma.
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7.4

Todo tercero tendra la responsabilidad de:

7.4.1

7.4.2

743

Firmar un acuerdo de confidencialidad con la Universidad cuando
comparta informacion de caracter confidencial. Si es contratista,
firmaré el acuerdo como parte del contrato de servicios.

Salvaguardar la informacion que reciba de la Universidad. Todo
tercero estara obligado a respetar la confidencialidad de la
informacion recibida y a destruirla luego de terminar de usarla, a no
ser que apligue alguna disposicion de ley o reglamentacion
aplicable.

Ademas, debe establecer los controles necesarios para evitar
violaciones por parte de sus empleados, asesores y otros
relacionados, que puedan dar lugar a la terminacién de su contrato
0 asignacién con la Universidad.

VIIl.  Divulgacién de informacion de acuerdo con el medio utilizado

8.1

8.2

Correo postal

8.1.1

Informacion clasificada como confidencial

8.1.1.1 Esta informacién debera identificarse fisicamente como
“Informacién confidencial”. Se utilizara un sello que diga
“Informacion confidencial”.

8.1.1.2 El sobre que se utlice deberda estar identificado
fisicamente como confidencial.

8.1.1.3 Si el envio es fuera del Sistema Universitario la
informacion se enviara a la persona o entidad solicitante
por correo certificado y se guardara el acuse de recibo.

8.1.1.4 El recibo de la informacién se confirmara con la persona
o entidad solicitante, de ser necesario.

La informacién no confidencial se enviard por correo regular y se
confirmara su recibo con la persona o entidad solicitante, de ser
necesario.

Correo electronico

8.2.1

Para divulgar informacioén a terceros por correo electrénico, debera
seguirse el Procedimientos para la Divulgacion de Documentos
Digitales.
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8.3

8.4

8.5

Entrega personal

8.3.1 Si la informacién no puede producirse de inmediato, se le indicara
al solicitante cuando podria recogerla.

8.3.2 Se producira, entonces, la informacion a divulgarse por el medio
solicitado.

8.3.3 Si la informacion esta clasificada como confidencial, debera
identificarse fisicamente como “Informacién confidencial”. Esto se
hara con un sello que lea “Informacion confidencial’.

8.3.4 S§i la informacion es confidencial, el sobre que se utilice debera
estar identificado fisicamente como confidencial.

Si la informacion solicitada se divulgara en un medio digital, debera
seguirse el Procedimiento para la Divulgacién de Documentos Digitales.

Acceso remoto

8.4.1 EI procedimiento para la divulgacion de informacion mediante
acceso remoto estara regido por el documento Normas vy
Procedimientos de Acceso Remoto a la Internet y otras Redes
Electrénicas.

Transferencia de archivos mediante FTP

8.5.1 El procedimiento para la divulgacion de informacion a terceros por
medio de transferencia de archivos utilizando FTP debera seguir el
documento de Procedimientos para la Divulgacion de Documentos
Digitales.

Acciones disciplinarias

9.1

9.2

Cuando se determine que ha habido una violacion a lo establecido en la
Politica Institucional para el Uso Apropiado de la Tecnologia de
Informacion, los Sistemas de Informacion Computadorizados y las
Telecomunicaciones o lo dispuesto en otros documentos institucionales,
se aplicaran las medidas correctivas y disciplinarias necesarias de
acuerdo con la gravedad de la infraccion y en armonia con las normas
establecidas en los documentos oficiales.

Cuando el usuario no sea empleado regular de la Universidad, el
Presidente o la persona que éste designe, recibira el asesoramiento legal
pertinente para determinar la accion a seguir.
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9.3 Las violaciones por parte de un tercero, podrian dar lugar a la terminacion
de su contrato o asignacion con la Universidad o a otras sanciones
legales aplicables.

X. Separabilidad

Si cualquier parte o seccién de este documento es declarada nula por una
autoridad competente, tal decision no afectara las restantes.

Xl.  Derogacion o enmiendas

Estos procedimientos dejan sin efecto cualesquiera otras directrices que estén
en conflicto con lo aqui dispuesto. Este documento puede ser enmendado o derogado
por el Presidente de la Universidad.

Xll. Vigencia

Estos procedimientos tendran vigencia inmediata a partir de la aprobacion y
firma del Presidente.

XIll. Aprobacion

Mgt Feruosd > z// > /g? 7

~ Manuel J. Férnos, Lcdo. Fecha (D-M-A)
Presidente

Anegjos: 2



ANEJO A

Universidad Interamericana de Puerto Rico

SOLICITUD DE AUTORIZACION DE DIVULGACION DE INFORMACION A TERCEROS

1. Persona (empleado) que solicita:

2. O a. Compadia: - | () Uso personal:

() b. Puesto que ocupa: Ocupacion:

= _Informaci()n solicitada: (describa en detalle)

4. Justificacion: (uso que le dara a la informacion)

\
|

| 5. Debe incluir, como parte de esta solicitud, los anejos necesarios que evidencian que ha firmado un
acuerdo de confidencialidad de la informacion (Anejo B). En el caso de contratistas, incluya copia del
contrato. Descripcion del (los) anejo(s):

| 6. Verificacion de divulgacion de informacion (Centro de Informatica y Telecomunicaciones).

Cotejado por: ] Puesto: Fecha:

7. Aprobacion:

Manuel J. Fernds, Presidente Fecha

Persona autorizada Posicion/Titulo
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ANEJO B
Universidad Interamericana de Puerto Rico

Procedimiento para la Divulgacion de Informacion a Terceros

Acuerdo de confidencialidad:

Toda la informacion del consumidor revelada al “tercero” es confidencial y propietaria.
El “tercero” no utilizara dicha informacién con otro propésito que no sea el permitido o
requerido para accion bajo este arreglo. El “tercero” no revelara ni proveera esta
informacion a otra parte y tomara las medidas necesarias para prevenir dicha
revelacion por parte de sus empleados, agentes o consultores, cuando aplique.

Ademas, una vez terminado el propésito bajo este acuerdo, el tercero se compromete a
destruir la informacién que se le proveyo.

Confidentially Agreement:

All customer information disclosed to “THE THIRD PARTY” is confidential and
proprietary. “THE THIRD PARTY" will not use any of such information for any purpose
other than as permitted or required for performance under this agreement. “THE THIRD
PARTY" will not disclose or provide any such information to another party and will take
all necessary measures to prevent any such disclosure by its employees, agents or
consultants.

Also, once the purpose established in this agreement has ended, “the third party”
promises to destroy the information provided.

Firma Fecha

1-1209-007



